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Tietosuojaseloste; Poliisin kayttooikeuksien hallintajarjestelma

1 Rekisterinpitaja

Poliisihallitus

Postiosoite: PL 1000, 02151 Espoo
Kayntiosoite: Vuorimiehentie 3, Espoo
Puhelin: 0295 480 181 (vaihde)

Sahkoposti: kirjaamo.poliisihallitus@poliisi.fi

2 Yhteyshenkilo tietosuoja-asioissa

Poliisihallitus
Paivi Laaksonen, ylitarkastaja
Yhteystiedot: Ks. kohta 1

3 Poliisin tietosuojavastaava

Poliisihallitus
Harri Kukkola, ylitarkastaja
Yhteystiedot, Ks. kohta 1

4 Henkilotietojen kasittelyn oikeusperuste

Poliisi kasittelee henkilotietoja poliisin lakisaateisten velvoitteiden
noudattamiseksi tietosuojalainsaadannossa saadettyjen edellytyksien tayttyessa.
Tietosuojalainsaadannon mukaan lakisaateinen velvoite voi perustua vain
Euroopan unionin tai jonkin jasenvaltion lakiin ja julkinen valta on taytynyt antaa
lailla tai muilla oikeudellisilla saannoksilla.

Henkilotietojen kasittelyn oikeusperuste kayttdoikeuksien hallintaan ja valvontaan
liittyvien tehtavien yhteydessa on rekisterinpitajan lakisaateisen velvoitteen
noudattaminen (yleinen tietosuoja-asetus (EU) 679/2016, 6 artikla 1 kohta ¢
alakohta).

Henkildtietojen kasittelysta ja kasittelyn oikeusperusteista saadetaan muun
muassa seuraavissa laeissa:

e Laki viranomaisen toiminnan julkisuudesta (621/1999, julkisuuslaki)

e Laki julkisen hallinnon tiedonhallinnasta (906/2019, tiedonhallintalaki)
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e EU:n yleinen tietosuoja-asetus (2016/679)
e Tietosuojalaki (1050/2018).

5 Henkilotietojen kasittelyn tarkoitukset, rekisteroityjen ryhmat ja kasiteltavat
henkilotietoryhmat

Poliisin kayttooikeuksien hallintajarjestelma on poliisin lakisaateisiin tehtaviin
liittyvien, valtakunnalliseen kayttoon tarkoitettujen ja pysyvien automaattisen
tietojenkasittelyn avulla yllapidettavien tietojarjestelmien kayttooikeuksien
hallinnoimiseen ja valvomiseen tarkoitettu jarjestelma. Poliisin kayttdoikeuksien
hallintajarjestelmassa hallitaan myos erikseen keskitetyksi sovittujen, poliisin
muiden tietojarjestelmien seka poliisin kayttamien muiden viranomaisten
rekisterien, tietojen, kayttgjien ja kayttdoikeuksien suojaamisessa.

Kayttooikeuksien hallintajarjestelmaa kayttavat Poliisihallitus, Keskusrikospoliisi,
Poliisiammattikorkeakoulu seka poliisilaitokset.

Kayttdoikeuksien hallintajarjestelmassa kasitellaan seuraavia tietoja:
e henkildon perustiedot
e henkilétunnus
e virka-, ty0- tai toimeksiantosuhteeseen liittyvat tiedot
e jarjestelmien kayttdoikeuksiin liittyvat tiedot.

Edella mainittujen tietojen lisaksi kayttooikeuksien hallintajarjestelmassa
kasitellaan organisaatioon ja kayttooikeuksien teknisiin toteutuksiin liittyvia tietoja.

Poliisihallitus noudattaa henkilGtietoja keratessaan yleisen tietosuoja-asetuksen
edellyttamaa tietojen minimoinnin periaatetta. Kayttdvaltuushallintaan ja -
valvontaan liittyvien tehtavien hoitamisen yhteydessa henkildista kerataan ja
talletetaan ainoastaan ne tiedot, jotka ovat tarpeen kyseisen tehtavan
hoitamiseksi.

6 Tietojen sddannonmukainen luovuttaminen

Ei sdannonmukaisia tietojen luovutuksia.

7 Henkilotietojen poistaminen ja arkistointi

Kayttaja- ja henkildtunnus poistetaan rekisterista 10 vuoden kuluttua
kayttdoikeuksien paattymisesta. Muut kayttaja- ja kayttdoikeustiedot poistetaan 5
vuoden kuluttua kayttdoikeuksien paattymisesta.
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8 Rekisteroidyn oikeudet

Lapinakyvan ja avoimen informoinnin toteuttamiseksi seka rekisterdidyn
oikeuksien kayton edistamiseksi poliisi on asettanut kaikkien saataville kattavan
informaatioaineiston www.poliisi.fi -sivustolle. Sivustolta 10ytyy yksityiskohtaista
tietoa muun muassa siita, miten rekisteroity voi tarkastaa itseaan koskevat tiedot,
milloin tietojen tarkastusoikeutta voidaan rajoittaa, miten ja milla edellytyksilla
tietoja voi saada oikaistua tai poistettua, miten lokitietoja kasitellaan poliisissa ja
miten poliisi rekisterinpitdjana huolehtii rekisterodityjen oikeuksista ja
henkilotietojen kasittelyn sisaisesta valvonnasta.

Sen seikan varmistamiseksi, etta edella mainittu informaatioaineisto on myos
muulla tavalla asetettu kaikkien saataville, on jokaiseen poliisin
asiakaspalvelupisteeseen sijoitettu poliisin henkilorekisterit -kansio, jossa on
vastaavaa rekisterdidylle tarkoitettua informaatioaineistoa
paperiasiakirjamuodossa.

8.1 Tarkastusoikeus / oikeus saada paasy tietoihin

Jokaisella on lahtdkohtaisesti oikeus saada rekisterinpitajalta tieto siita,
kasitelladnko hanta koskevia henkilotietoja ja jos kyseisia tietoja kasitellaan,
rekisteroidylla on oikeus pyynnosta saada rekisterinpitajalta yleisen tietosuoja-
asetuksen 15 artiklassa tarkoitetut tiedot.

Rekisterdidyn on tarkastusoikeutta kayttaessaan yksiloitava pyynto riittavalla
tarkkuudella siten, etta pyynnosta kay ilmi, mihin kasittelytarkoitukseen,
tietojarjestelmaan, henkilorekisteriin tai sen osaan pyynto on kohdistettu.
Puutteellisesti yksiloitya tarkastuspyyntoa ei toteuteta. Rekisterodidylla voi olla
mukanaan avustaja.

Rekisterdidyn on tarkastusoikeutta kayttaessaan esitettava luotettava selvitys
henkilollisyydestaan. Mikali rekisterinpitaja ei voi varmistua rekisterdidyn
henkilollisyydesta, rekisterinpitaja voi pyytaa toimittamaan lisatiedot, jotka ovat
tarpeen rekisterdidyn henkildllisyyden vahvistamiseksi. Oikeus saada jaljennods
tiedoista ei saa vaikuttaa haitallisesti muiden oikeuksiin ja vapauksiin.

Rekisteroidylla ei ole yleisen tietosuoja-asetuksen 15 artiklassa tarkoitettua
oikeutta tutustua hanesta kerattyihin tietoihin, jos:
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1) tiedon antaminen saattaisi vahingoittaa kansallista turvallisuutta, puolustusta
tai yleista jarjestysta ja turvallisuutta taikka haitata rikosten ehkaisemista tai
selvittamista

2) tiedon antamisesta saattaisi aiheutua vakavaa vaaraa rekisterdidyn
terveydelle tai hoidolle taikka rekisteroidyn tai jonkun muun oikeuksille tai

3) henkildtietoja kaytetaan valvonta- ja tarkastustehtavissa ja tiedon antamatta
jattaminen on valttamaténta Suomen tai Euroopan unionin tarkean
taloudellisen tai rahoituksellisen edun turvaamiseksi.

Jos vain osa rekisteroitya koskevista tiedoista on sellaisia, etta ne jaavat
tietosuoja-asetuksen 15 artiklassa tarkoitetun tiedon ulkopuolelle, rekisteroidylla
on oikeus saada tietdd muut hanta koskevat tiedot. Rekisterdidylle on ilmoitettava
rajoituksen syyt, ellei tama vaaranna rajoituksen tarkoitusta.

Jos rekisterdidylla ei ole oikeutta tutustua hanesta kerattyihin tietoihin, tietosuoja-
asetuksen 15 artiklan 1 kohdassa tarkoitetut tiedot on annettava
tietosuojavaltuutetulle rekisterdidyn pyynnosta.

Rekisterinpitajan on ilman aiheetonta viivytysta ja viimeistaan kuukauden
kuluessa tarkastusoikeutta koskevan pyynnon vastaanottamisesta annettava
rekisteroidyn pyytamat tiedot. Maaraaikaa voidaan tarvittaessa jatkaa enintaan
kahdella kuukaudella, mikali pyynnot ovat monimutkaisia tai pyyntoja on useita.
Rekisterinpitajan on ilmoitettava viivastyksesta rekisteroidylle ja ilmoitettava
viivastymisen syyt.

Jos rekisterinpitaja ei toteuta toimenpiteita rekisterdidyn pyynnon perusteella,
rekisterinpitajan on ilmoitettava viipymatta ja viimeistaan kuukauden kuluessa
pyynnon vastaanottamisesta rekisteroidylle syyt siihen.

Rekisterdidylla on oikeus pyytaa tietosuojavaltuutettua tarkastamaan
henkilGtietojen ja niiden kasittelyn lainmukaisuus, jos tietosuojalain tai muun lain
nojalla rekisterdidyn tarkastusoikeutta on lykatty, rajoitettu tai evatty. Pyynto on
esitettava tietosuojavaltuutetulle, rekisterinpitajalle (Poliisihallitus) tai
poliisilaitokselle.

Rekisterdidylla on oikeus saattaa asia tietosuojavaltuutetun kasiteltavaksi
(toimenpidepyyntd), jos rekisterdity katsoo, ettd hanta koskevien henkilétietojen
kasittelyssa rikotaan tietosuojalakia tai muuta henkilotietojen kasittelya koskevaa
lakia.
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Tietosuojavaltuutetun toimisto:

Kayntiosoite: Lintulahdenkuja 4, 00530 Helsinki
Postiosoite: PL 800, 00531 Helsinki
Puhelinvaihde: 029 566 6700, Faksi: 029 566 6735
Sahkodposti (kirjaamo): tietosuoja@om.fi

8.2 Henkilbtietojen oikaiseminen, poistaminen ja kasittelyn rajoittaminen

Rekisterinpitajan on oma-aloitteisesti tai rekisterdidyn vaatimuksesta ilman
aiheetonta viivytysta oikaistava tai tadydennettava rekisteroitya koskeva, kasittelyn
tarkoituksen kannalta virheellinen tai puutteellinen henkilotieto.

Rekisterinpitajan on oma-aloitteisesti tai rekisterdidyn vaatimuksesta ilman
aiheetonta viivytysta poistettava rekisteroitya koskevat henkilotiedot, jos niiden
kasittely on vastoin yleisen tietosuoja-asetuksen lainmukaisuusvaatimuksen,
kayttotarkoitussidonnaisuuden, tarpeellisuusvaatimuksen,
virheettomyysvaatimuksen taikka erityisia henkilotietoryhmia koskevan kasittelyn
saannoksia.

Poistamisen sijasta rekisterinpitajan on kuitenkin rajoitettava kasittelya, jos:
1) rekisteroity kiistaa tietojen paikkansapitavyyden eika niiden
paikkansapitavyytta tai virheellisyytta voida todentaa (rekisterinpitajan on
ennen taman rajoituksen poistamista ilmoitettava siita rekisteroidylle) tai
2) henkilotiedot on sailytettava todistelua varten.

Rekisterdity voi esittaa henkilotietojen oikaisemista, poistamista ja kasittelyn
rajoittamista tarkoittavan pyynnon rekisterinpitajalle tai muulle poliisiyksikolle.
Pyynto tulee yksildida riittavalla tarkkuudella siten, etta pyynndsta kay ilmi, kenen
henkilotiedoista asiassa on kyse, mihin poliisin henkilotietoihin oikaisu-,
poistamis- tai kasittelyn rajoittamispyynto on kohdistettu, miksi kyseiset tiedot
ovat rekisterdidyn mielesta kasittelyn tarkoituksen kannalta puutteellisia,
epatarkkoja tai virheellisia ja mita muutoksia rekisteroity vaatii kyseisiin tietoihin
tehtavan seka miksi henkilotietojen kasittelya olisi rajoitettava. Rekisterinpitajalla
on oikeus pyytaa lisatietoja henkildllisyyden vahvistamiseksi.

Jollei rekisterinpitaja hyvaksy rekisterdidyn vaatimusta henkilotietojen
oikaisemisesta, taydentamisesta tai poistamisesta, rekisterinpitajan on
iimoitettava rekisterdidylle kirjallisella todistuksella kieltaytymisesta ja sen
perusteista.
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Rekisteroidylla on oikeus pyytaa tietosuojavaltuutettua tarkastamaan
henkilotietojen ja niiden kasittelyn lainmukaisuus, jos tietosuoja-asetuksen tai
muun lain nojalla rekisterinpitaja ei hyvaksy rekisterdidyn vaatimusta
henkilotietojen oikaisemisesta, taydentamisesta, poistamisesta tai niiden
kasittelyn rajoittamisesta (yhteystiedot edelld).

Rekisterinpitajan on ilmoitettava virheellisten henkilotietojen oikaisemisesta sille
viranomaiselle, jolta virheelliset henkildtiedot ovat peraisin. Jos henkilbtietoja on
oikaistu tai poistettu, rekisterinpitajan on ilmoitettava asiasta niille vastaanottajille,
joille rekisterinpitaja on luovuttanut kyseisia tietoja. Vastaanottajan on oikaistava
tai poistettava silla olevat kyseiset henkilotiedot.

8.3 Rekisterdidyn muut oikeudet

Rekisterdidyn oikeutta vastustaa tietojen kasittelya ja oikeutta siirtaa tiedot
jarjestelmasta toiseen ei sovelleta, kun poliisi kasittelee henkilotietoja poliisin
lakisaateisen tehtavan yhteydessa.

8.4 Rekisterdidyn oikeuksien kayton ja toimenpiteiden maksuttomuus

Rekisterdidylle yleisen tietosuoja-asetuksen perusteella annettavat ilmoitukset ja
tiedot seka rekisterdidyn tekemien pyyntdjen kasitteleminen ovat rekisterdidylle
lahtokohtaisesti maksuttomia. Jos rekisterdidyn pyynnot ovat kuitenkin niiden
toistuvuudesta tai muusta syysta ilmeisen kohtuuttomia tai perusteettomia,
rekisterinpitaja voi kuitenkin peria toimenpiteesta maksun. Maksun maaran
perusteista saadetaan valtion maksuperustelaissa (150/1992). Jos
rekisterinpitaja on perinyt edella mainituilla perusteilla maksun, sen on
tarvittaessa osoitettava pyynnon ilmeinen perusteettomuus tai kohtuuttomuus.

9 Henkilotietojen suojaus ja valvonta poliisissa

Rekisterinpitajan ja henkildtietojen kasittelijan tulee teknisin ja organisatorisin
toimenpitein huolehtia henkilGtietojen riittavasta suojaamisesta ottaen huomioon
kasittelysta rekisterdidyn oikeuksille aiheutuva riski. Henkilotiedot on erityisesti
suojattava oikeudettomalta kasittelylta seka vahingossa tapahtuvalta
haviamiselta, tuhoutumiselta ja vahingoittumiselta. Toimenpiteitéa suunniteltaessa
ja toteutettaessa tulee ottaa huomioon:

1) uusin tekniikka

2) toimenpiteiden toteuttamiskustannukset

3) kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset
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4) luonnollisen henkilén oikeuksiin kohdistuvat todennakdisyydeltaan ja
vakavuudeltaan vaihtelevat riskit.

Poliisihallinnon teknisen, hallinnollisen ja organisatorisen tietoturvallisuuden
perustana on Poliisin tietoturva- ja tietosuojapolitiikka, jossa maaritellaan tietojen
turvaamisen tavoitteet, vastuut ja toteutuskeinot poliisihallinnossa.
Tietoturvapolitikkaa tarkennetaan useissa erillisissa maarayksissa ja ohjeissa.

Poliisihallitus on antanut ohjeen sisaisesta laillisuusvalvonnasta poliisissa ja
eraista muista oikeudellisista asioista poliisissa, joka luo puitteet poliisin
laillisuusvalvonnan suunnittelulle ja toteutukselle seka valvonnan tuloksista
raportoinnille myos poliisin tietojarjestelmien kayton ja henkilbtietojen kasittelyn
valvonnan osalta.

Henkilorekisterien kayton ja henkilbtietojen kasittelyn lainmukaisuuden
valvonnassa kiinnitetaan erityista huomiota kasiteltavien tietojen oikeellisuuteen
ja tarpeellisuuteen, tietojen asianmukaiseen kayttoon, kayttdoikeuksien
oikeellisuuteen ja ajantasaisuuteen seka siihen, etta tietoja kasitellaan salassa
pidettavien tietoaineistojen luokitusvaatimusten mukaisesti. Erityisiin
henkilotietoryhmiin kuuluvien henkilotietojen kasittelyssa valvonnassa
kiinnitetaan erityista huomiota siihen, etta rekisterdidyn oikeuksien turvaamisen
edellyttamat tekniset ja organisatoriset suojaustoimet on toteutettu
asianmukaisesti ja etta kyseisia henkilotietoja kasitellaan ainoastaan silloin, kun
se on valttamatonta poliisille laissa saadettyjen tehtavien suorittamiseksi.

10 Selosteiden saatavillapito

Poliisin tietosuojaselosteet on asetettu julkisesti kaikkien saataville sdhkoisessa
muodossa poliisin valtakunnalliseen tietoverkkoon (www.poliisi.fi) poliisin
sisaiseen tietoverkkoon (Intranet) seka paperimuodossa jokaiseen poliisin
asiakaspalvelupisteeseen.

Tietosuojaselosteet talletetaan lisaksi poliisin hallinnollisen asiankasittelyn
asianhallinta-, paatdksenteko- ja arkistointijarjestelmaan (Acta).
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